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Bezpieczenstwo twojego rachunku

Bank Spétdzielczy w
Strzegowie

Oszusci dzwonia z numerow
podszywajacych sie pod numery banku

Ten rodzaj oszustwa wcigz wystepuje 1 co jaki$ czas si¢ nasila.
Oszusci zmieniajg jedynie pretekst, pod ktorym dzwonig. Ostatnio
dzwonig i przekonujg, ze Bank zablokowatl podejrzany przelew.
Nastegpnie naktaniajg do zainstalowania niebezpiecznej aplikacji.

Dlaczego gdy dzwonia oszus$ci, wida¢ numer naszego
banku?

Oszusci wykorzystujg stabe strony sieci GSM, ktore pozwalajg im
podszywac si¢ pod dowolny numer telefonu - w tym numery banku.
Nie jest to zwigzane z jakimkolwiek przetamaniem naszych
systemow bezpieczenstwa.

Jak przebiega oszustwo?

Oszust podszywa si¢ pod pracownika dzialu bezpieczenstwa.
Prawdopodobnie bedzie znat Twoje imi¢ i nazwisko, a moze nawet
adres - znajdzie je w internecie. Powie, ze udato si¢ zablokowaé
przelew z Twojego konta. Zapewni, ze sytuacja jest pod kontrolg

i zacheci Ci¢ do pobrania i zainstalowania aplikacji (np.
Quicksuport od TeamViewer), pod pretekstem usprawnienia
komunikacji z bankiem lub usunigcia wirusa.

Jesli zainstalujesz aplikacjg, oszust przejmie kontrole nad Twoim
urzadzeniem. Sprytnie pozyska od Ciebie dalsze dane, np.: login,
hasto, kod z SMS-a autoryzacyjnego. W efekcie wyczysci Twoje
konto ze wszystkich pieniedzy!

Jak si¢ bronié¢?

Pracownicy banku nigdy nie beda zachecali Cig¢ do instalowania
dodatkowego oprogramowania, poza nasza aplikacja . Jezeli masz
watpliwos$ci co do autentycznos$ci konsultanta, roztacz si¢ i zadzwon
do Banku samodzienie. W ten sposob zagwarantujesz sobie, ze
dodzwonisz si¢ do prawdziwego pracownika banku.




W tej sytuacji stosuj si¢ do tych zasad bezpieczenstwa:

e Nigdy nie podawaj przez telefon loginu i hasta do
bankowosci internetowe;.

« Nigdy nie instaluj dodatkowego oprogramowania by
poprawi¢ dostgpno$¢ ustug bankowych.

e Popro$ rozmoéwce o podanie imienia i nazwiska, jezeli ich
sam nie podat. Nasi pracownicy przedstawiajg si¢ juz na
poczatku rozmowy.

e Pod zadnym pozorem nie przekazuj telefonicznie kodow z
SMS-6w autoryzacyjnych. SMS-y stuza do potwierdzania
przelewow czy dodawania nowych zaufanych urzadzen w
Twojej bankowosci internetowej. Dokladnie czytaj tre$¢
otrzymywanych od nas SMS-6w, zeby wiedzieé, czego
konkretnie dotycza!

o Bez dobrze uargumentowanej przyczyny nie podawaj przez
telefon réwniez swojego numeru PESEL.

e Zachowaj tez ostroznos¢, jezeli rozmowca wywiera na Tobie
presje czasu. Oszusci czgsto sugeruja, ze wszystko, o co
prosza, musi by¢ wykonane jak najszybciej. W pospiechu
duzo tatwiej podjac¢ nieprzemyslane decyzje.
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